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OBJETIVO:

Realizar seguimiento y evaluacién de la ejecucién de estrategias, proyectos y actividades del Plan Estratégico
de TI (PETI) y al Modelo de Seguridad y Privacidad de la Informacion (MSPI) de conformidad con los
lineamientos internos, externos y la normatividad aplicable.

ALCANCE:

El seguimiento al Plan Estratégico de Tl (PETI) y al Modelo de Seguridad y Privacidad de la Informacién (MSPI)
se realizara para el periodo comprendido entre el afio 2023 y el primer trimestre de 2024.

CRITERIOS:

e ElDecreto 767 de 2022 de Min TIC, “El cual establece los lineamientos generales de la Politica de
Gobierno Digital que las entidades de la administracién publica deben adoptar, para su transformacién
digital y el mejoramiento de las capacidades TIC”.

e Resolucién 1978 de 2023 de Min TIC, “Por la cual se adopta la Version 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar el habilitador
de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones”

e  Decreto 338 de 2022 “El cual establece los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones”.

e Resolucion No. 500 del 10 de marzo de 2021 de Ministerio de Tecnologias de la Informacién y las
Comunicaciones- Min TIC “Por la cual se establecen los lineamientos y estandares para la estrategia de
sequridad digital y se adopta el Modelo de Seguridad y Privacidad de la Informacién (MSPI)”.

e Resolucién No. 746 del 2022, "Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la Resolucién No. 50 de 2021"

METODOLOGIA:

Para la elaboracién del presente informe tomando como base la verificacién documental de la informacion
reportada por el proceso y compartida mediante el repositorio 1. PETI; 2. MSPI validando las acciones y
evidencias reportadas, frente a la adopcion de lineamientos, directrices y normatividad vigentes de los
habilitadores “Arquitectura Tl y Seguridad de la Informacion”, de la Politica de Gobierno Digital (Decreto 767 de
2022).

Este analisis se efectud, teniendo en cuenta los procedimientos asociados del proceso, los criterios y la
normatividad vigente, segun lo dispuesto en la Resolucidon No. 1978 de 2023 de MinTIC “Por la cual se adopta
la Version 3 del Marco de Referencia de Arquitectura Empresaria-MAE para el Estado Colombiano como el
instrumento para implementar el habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras
disposiciones”, la Resolucién 500 de 2021 de MinTIC “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital”, verificando el estado y avance efectuado por la Entidad en el cumplimiento de las
iniciativas del PETI y el avance en la implementacién del Modelo de Seguridad y Privacidad de la Informacion
- MSPI de conformidad con lo establecido por el MinTIC.
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EQUIPO AUDITOR:
Auditor Lider Sergio Andrés Castro Londofio
DESARROLLO DEL INFORME
6.1. Seguimiento al Plan Estratégico de Tl (PETI)
—
Fase 2: \
Qﬂﬁcacio‘n
o .
Fase 1: Fase 3:
(ntificacién | chcién

—

Fase 4:

quimiento |

llustracion 1. Fases del PETI. Elaboracion propia, fuente MINTIC.

6.1.1. Plan Estratégico de Tl (Aprobado por el Comité Institucional de Evaluaciéon y Desempefio)

o De acuerdo con el documento “Plan Estratégico de Tecnologias de La Informaciéon Y
Comunicaciones -PETI — E-GTIC-DI-001-V.6”, se observa que el plan fue aprobado desde el
04/10/2022 y no presentd ajustes, modificaciones y/o actualizaciones en la vigencia 2023 y
2024.

o Nose aport6 acta de aprobacion del PETI 2020-2024 por el Comité Institucional de Evaluacion
y Desempefio, asi como tampoco actas de seguimiento y actualizacion anual.

6.1.2. Hoja de ruta de los proyectos del PETI.

La hoja de ruta del PETI 2020-2024, contemplaba 8 proyectos de los cuales se evalué el
cumplimiento a la visién estratégica en materia de Tl del IDIPRON, para desarrollar iniciativas de
modernizacion y transformacion digital, asimismo el estado y avance de las fases de los proyectos,
a continuacion se relacionan los proyectos:
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Seguridad de la

Implementar el Modelo de Seguridad y Privacidad de la Informacion

INI_PROY_01 Informacion de acuerdo con los lineamientos de la Politica de Gobierno Digital.
INI_PROY_02 Renova'm_o n de la Infraestructura Fortalecer la Infraestructura de Hardware y Software del IDIPRON

Tecnolégica

_FortaIeC|m|ento de la Mantener en éptimas condiciones de operabilidad la Infraestructura
INI_PROY_03 infraestructura i

P Tecnoldgica con que cuenta el IDIPRON.

tecnolégica

!\:/Iaejgzeil(;n;gr:jtgl ngl\‘/aicio Fortalecer la capacidad de los servicios de comunicaciones y
INI_PROY_04 d p - conectividad de acceso de las Sedes y Unidades de Proteccion

e comunicaciones y Integral

conectividad )

Mantener la
INI_PROY 05 disponibilidad del Contar con el servicio permanente de hosting de la pagina WEB del

servicio de la pagina
web institucional

IDIPRON

Fortalecer el plan de
INI_PROY_06 contingencia y manejo
de incidentes

Contar con procedimientos y mecanismos que permitan el adecuado
manejo de incidentes y recuperacion de desastres.

Implementar servicios
para fortalecer las

Contar con servicios que contribuyan al cumplimiento de la politica

INI_PROY_07 a
politicas de cero papel cero papel.
en la entidad
Implementar el
Ejercicio de Contar con el desarrollo del habilitador de arquitectura empresarial de

INI_PROY_08 Arquitectura
Empresarial del
IDIPRON.

la Politica de Gobierno Digital que facilite la toma de decisiones y el
fortalecimiento la oferta de servicios a los grupos de interés.

Tabla 1 - Hoja de Ruta PETI. Fuente informacion entregada por el Proceso

La Oficina de Control Interno, en este seguimiento al plan realiz6 la verificacion de la ejecucion de cada
proyecto, cotejando los alcances definidos frente a las evidencias aportadas:

Implementar el Sistema de Gestién de Seguridad de la
Informacion.

Implementacién protocolo IPv6 en convivencia con IPv4
en el IDIPRON.

De conformidad con las evidencias aportadas por el proceso, no se pudo
validar el cumplimiento de la implementacion del Modelo de Seguridad y
Privacidad de la Informacién — MSPI, de acuerdo con los lineamientos
de la Politica de Gobierno Digital y lo dispuesto en la Resolucién No. 500
de 2021 de MinTIC.

Fortalecer los recursos de hardware y software de la
entidad que soportan los servicios tecnolégicos que
pone a

De conformidad con las evidencias aportadas por el proceso, no se pudo
validar la adquisicién de herramientas de hardware para asegurar las
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disposicién el
beneficiarios.

IDIPRON a sus colaboradores vy

Compra de licenciamiento para respaldo a maquinas
virtuales.

Adquisicion de herramienta de hardware para asegurar
las bases de datos de sistemas de informacion.

Compra de computadores y periféricos de acuerdo con
las necesidades del Instituto

bases de datos de los sistemas de informacién, ni la compra de
computadores y periféricos de acuerdo con las necesidades del Instituto.

Renovacién de la suscripcién de licenciamientos vy
servicios de soporte de la Infraestructura de Tl con que
cuenta la Entidad.

Modernizacion de los Sistemas de Informacion.

De conformidad con las evidencias aportadas por el proceso, no se pudo
validar el cumplimiento integral de la modernizacion de los sistemas de
informacion del IDIPRON.

Fortalecer los canales de comunicacién de las
diferentes sedes del IDIPRON.

Implementar y mantener los servicios de conectividad
inaldmbrica en las sedes del IDIPRON.

Fortalecer los servicios de telecomunicaciones
unificadas.

Se valido la ejecucion con base en la evidencia aportada

Mantener activo el servicio de Hosting a través de un
tercero que brinde el alojamiento con alta disponibilidad
a la pagina WEB del IDIPRON.

No se valida el cumplimiento, dado que durante la vigencia 2023, se
present6 indisponibilidad de la pagina WEB.

Mantener activo el servicio de custodia de medios
magneéticos.

Crear procesos y procedimientos que le permitan a la
Entidad recuperar la operacién ante un siniestro, ante
un evento de seguridad o desastre natural, de manera
rapida y eficiente.

No es posible validar la ejecucion, dado que no se evidencio el plan de
contingencia o de continuidad del negocio, instrumento en el que se
documentan las medidas técnicas y organizacionales necesarias para
asegurar la continuidad del negocio en caso de caida de la
infraestructura de TI, de acuerdo con los lineamientos establecidos por
el MinTIC.

Disponer de servicios que permitan un adecuado
racionamiento en los consumos de papel que se realiza
en el proceso impresion, fotocopiado y digitalizacién de
la Informacion.

No se valida el cumplimiento con la evidencia aportada, dado que, para
el periodo evaluado no se evidenciaron comportamientos de disminucién
del consumo de impresiones y copias, adicionalmente en las
evaluaciones de la OCI se detectaron limitantes en la digitalizacion de la
informacion y debilidades asociadas al no contar con un SGDEA.

Desarrollar y hacer seguimiento para el cumplimiento
de los lineamientos del modelo de Arquitectura
Empresarial de MINTIC.

Dar cumplimiento al Plan de

Sostenibilidad.

Adecuacion y

Realizar e implementar el Proyecto de Aprendizaje en
Equipo para la Sensibilizacién, Comunicacion y
Capacitacion en Seguridad de la Informaciéon y en
iniciativas de Proyectos de TI.

De conformidad con las evidencias aportadas por el proceso, no se pudo
validar el cumplimiento de un ejercicio integral de Arquitectura
Empresarial en todos los dominios, alineando las necesidades del
Instituto con el uso adecuado de las TIC, frente la adopcion y la
implementacion de los lineamientos del Marco de Arquitectura
Empresarial — MAE v3 de MIinTIC de acuerdo con lo dispuesto en la
Resoluciéon 1978 de 2023 de MinTIC, para dar solucion a problemas
complejos y establecer un mapa de ruta de transformacion institucional.

No se observa el Plan de Adecuacion y Sostenibilidad ni soportes de su
cumplimiento

Tabla 2 - Proyectos PETI/Alcances/Observaciones OCI

6.1.3.

Plan Anual de Adquisiciones TIC 2023-2024

o De conformidad con las evidencias aportadas por el proceso, no se pudo validar el
avance y la ejecucion de los procesos contemplado en el PAA 2023-2024, ya que se
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6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

aporta el plan pero no se establece de este cuales son los procesos, ni tampoco se
evidencia su seguimiento, avance y ejecucion.

Reporte/Avance de Indicadores PETI.

IDO1 Porcentaje de atencién de requerimientos e incidentes.

ID2 Porcentaje de implementacién de requerimientos aprobados en los sistemas
de informacion existentes.
ID03 Avance del presupuesto del proyecto

ID04 Beneficio del Servicio de Tl
ID05 Ejecucion del PETI
Tabla 3 - Indicadores PETI, fuente informacion reportada por el proceso

De acuerdo con lo entregado por el proceso, no se pudo verificar el cumplimiento de los
indicadores del PETI, toda vez que las cifras presentadas carecen de soportes que permitan
validar su medicion ni la presentacion de estos ante el Comité de Gestidon y Desempefio.

Catalogo de componentes de informacién 2023-2024

Se identifica de la informacién recibida, la categorizacion los atributos de informacion y
datos, el flujo y los servicios de informacién del Instituto, sin embargo, no se observa los
atributos de informacion de los sistemas de informacion: SIMI, SYSMAN, IDOCUMENT,
ALMACEN, CONTABILIDAD Y CORRESPONDENCIA (SAE/SAI/CORDIS/TERCEROQS),
PORTAL INSTITUCIONAL.

Catalogo de sistemas de informacién 2023-2024

De conformidad con la evidencia presentada por el proceso, se observa el Catalogo de
Sistemas de Informacién del Instituto, el cual no presenta un versionamiento, codigo y
soporte de formalizacion, por lo que se entiende este como un documento borrador. Por
ende, se recomienda al proceso, aprobarlo, oficializarlo y socializarlo en la pagina web del
Instituto, toda vez que el catalogo de sistemas de informacién que se encuentra publicado
en la Pagina Web/Gestién Tecnoldgica y de la Informacién , tiene fecha de actualizacion:
19/10/2020.

Catéalogo elementos de infraestructura de Tl 2023-2024

De conformidad con la evidencia presentada por el proceso, se observa el Catalogo de
Servicios de Tl del Instituto, el cual no presenta un versionamiento y codificacién, por lo que
no se puede validar la vigencia y formalidad. Por ende, se recomienda al proceso, aprobarlo,
oficializarlo y socializarlo en la pagina web del Instituto, toda vez que el catélogo de sistemas
de informacion que se encuentra publicado en la Pagina Web/Gestién Tecnoldgica y de la
Informacidn , tiene fecha de actualizacion: 19/10/2020.

Catalogo de continuidad y disponibilidad (Infraestructura Tecnoldgica) 2023-2024

De conformidad con la evidencia presentada por el proceso, se observa el Catalogo de
continuidad y disponibilidad (Infraestructura Tecnolégica) del Instituto, documento sin
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6.1.9.

formalizar, adicionalmente en la estructura del catdlogo, no se observa lo siguiente: La
tolerancia a fallas (Fault Tolerant Time Interval), Recovery Poin Objetive (RPO), magnitud
de la perdida de datos, medida en términos de un periodo de tiempo que puede tolerar un
proceso de negocio, Work Recovery Time (WRT), tiempo disponible para recuperar datos
perdidos una vez que los sistemas estan reparados. “Tiempo de recuperacién de trabajo”,
Recovery Time Objective (RTO), tiempo disponible para recuperar sistemas y/o recursos
que han sufrido una alteracién y el Maximum Tolerable Dowtime (MTD), periodo maximo de
tiempo de inactividad que puede tolerar el Instituto sin esperar en colapso, por ende y para
concluir con la observacién, no es posible calcular el tiempo que puede estar presente una
falla en un sistema antes de que ocurra un peligro. Se sugiere revisar los lineamientos del
MinTIC en el habilitador de Arquitectura TI, para realizar las mediciones y ajustes
correspondientes.

. {J. ARQUITECTURA
@ MINISTERIO DE TECNOLOGIAS EMPRESARIAL

DE LA INFORMACION Y LAS -, COLOMBIA
COMUNICACIONES <

CATALOGO CONTINUIDAD Y DISPONIBILIDAD DE LOS ELEMENTOS DE
INFRAESTRUCTURA
Tolerancia a

TIPO DE ELEMENTO IMPACTO Fallas (Horas) RPO (Horas) RTO (Horas) WRT (Horas) MTD (Horas)

Estrategia de uso y apropiaciéon 2023-2024

El proceso no aport6 evidencia, en consecuencia, no su pudo validar la existencia y
ejecucion de actividades de la estrategia de uso y apropiacion.

6.1.10. Resultados generales seguimiento al PETI:

6.1.1. Plan Estratégico de Tl (Aprobado por el Comité X

Institucional de Evaluacién y Desemperio) 11,11 5,55
6.1.2. Hoja de ruta de los proyectos del PETI. 11,11 X 5,55
6.1.3. Plan Anual de Adquisiciones TIC 2023-2024 11,11 X 5,565
6.1.4. Reporte/Avance de Indicadores PETI de 2023- | %

trimestre 2024 11,11 5,55
6.1.5. Catalogo de componentes de informacién 2023-

2024 11,11 e X 5,55 W
6.1.6. Catélogo de sistemas de informacion 2023-2024 11,11 X 5,55
6.1.7. Catélogo elementos de infraestructura de Tl X

2023-2024 11,11 5,55
6.1.8. Catélogo de continuidad y disponibilidad X

(Infraestructura Tecnoldgica) 2023-2024 11,11 5,55
6.1.9. Estrategia de uso y apropiacion 2023-2024 11,11 0

Tabla 4 — Resultados evaluacion PETI, elaboracion propia OCI.
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6.2.Seguimiento al Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Se desa seguimiento al Modelo de Seguridad y Privacidad de la Informacion (MSPI) en la vigencia 2023
y | trimestre de 2024, teniendo en cuenta el ciclo de operacion de las siguientes fases:

6.2.1.

6.2.2.

DIAGNOSTICO
(Analisis GAP)

QContexto de la Entidad

QLiderazgo (Compromiso
de la alta direccién)
o QPlaneacion
> QSoporte
) JA

=

[S)

o

(=]
=
wi QAcciones

= correctivas MSPI

QMejora

<<
o
[=] continua

llustracion 2. Fases del MSPI. Elaboracion propia, fuente MINTIC.

Documento con los hallazgos encontrados en las pruebas de vulnerabilidad técnicas vy

administrativas del Instituto.

De conformidad con la evidencia aportada por el proceso, se observa informe de los
resultados obtenidos de los escaneos de vulnerabilidades llevados a cabo al portal IP
http://200.69.101.188:12348 del SIMI V2 del IDIPRON, mas no se observa un documento
qgue identifique los hallazgos encontrados en las pruebas de vulnerabilidades técnicas
(activos de informacion, software, aplicaciones del Instituto) y las administrativas en los
procesos de la entidad.

Procedimientos de adopcién e implementacién del MSPI

Revisada la informacion que aport6 el proceso, se observan procedimientos de instalacion
y desarrollo de software y hardware, incidentes de seguridad y gestion log de eventos, mas
no se observa la actualizacion de estos acordes con los lineamientos, asi como tampoco se
identifican los procedimientos donde se adopten los lineamientos, directrices y politicas de
operacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI. En consecuencia,
de lo anterior, se recomienda al proceso aplicar lo definido Guia No 3 - Procedimientos de
Seguridad y Privacidad de la Informacion, dispuesta por MinTIC y atender las directrices
definidas en la norma ISO/IEC 27001, con el objeto de tener un mayor entendimiento de los
procedimientos del MSPI que debe adoptar el Instituto, de acuerdo la misionalidad, los
recursos tecnoldgicos y administrativos.
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6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

Documento de Integracion del MSPI, con el sistema de gestién documental del Instituto.

Se observa documento en borrador “Politicas especificas Seguridad y Controles Basicos
Manejo de la Informacion v3 2023-24”, no se evidencia la correspondencia de este
documento con la Integracién del MSPI con el sistema de gestién documental de la entidad.
Se sugiere adoptar las recomendaciones y lineamientos dispuestos por el MInTIC, en la
Guia No 6. Gestion Documental

Documento con la metodologia de gestién de riesgos.

Se observa documento general de la Entidad de nombre ‘MANUAL PARA LA
ADMINISTRACION DE LOS RIESGOS E-DES-MA-003 VR 08”, en el cual se define la
metodologia de gestidn de riesgos de seguridad digital, no obstante, no se evidencia avance
significativo en la implementacion de esta metodologia.

Mapas de riesqos de sequridad de la informacion por proceso.

El proceso aporto documento “Matriz de Riesgos Oficina de las TICS”, con los riesgos de
activos de informacion del proceso de TICs, mas no se observa la oficializacion y aprobacion
del mismo, asi como tampoco los mapas de riesgos de seguridad de la informacién de los
demas procesos de la Entidad.

Documento con el plan de tratamiento de riesgos de seguridad de la informacién.

De acuerdo con la informacion que aporto el proceso, se observa documento borrador “Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién TIC”. el cual no
permite validar el cumplimiento de la meta y resultado esperado de la fase de planeacién
del MSPI, adicionalmente, este plan depende directamente del avance del item anterior.

Documento con la declaracion de aplicabilidad.

El proceso no presentd soporte, en consecuencia, no se pudo validar el cumplimiento este
item propio de la fase de planeacién del MSPI

Documento con la estrategia de planificacién y control operacional, revisado y aprobad por
la_alta Direccién.

El proceso no presento evidencia, en consecuencia, no se pudo validar el cumplimiento de
este item, propio de la fase de implementacion del MSPI

Informe de ejecucién del plan de tratamiento de riesgos del, aprobado por el lider de cada
proceso del Instituto.

El proceso no presento soportes, en consecuencia, no se pudo validar el cumplimiento de
este item de la fase de implementacién del MSPI
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6.2.10. Plan de revision y sequimiento a la implementaciéon del MSPI y el plan de ejecucién de
auditorias.

o El proceso no presenté soporte, en consecuencia, no se pudo validar el cumplimiento de la
de este item de la fase de evaluacion y desempefio del MSPI

6.2.11. Plan de mejora continua del MSPI, teniendo en cuenta los resultados de la evaluacién de
desemperio del modelo.

o El proceso no present6 evidencias, en consecuencia, no se pudo validar el cumplimiento
de este item y resultado esperado de la fase de mejora continua del MSPI

6.2.12. Resultados generales seguimiento al MSPI.

6.2.1. Documento con los hallazgos encontrados en las

pruebas de vulnerabilidad técnicas y administrativas del X

Instituto. 9,09 4,5
6.2.2. Procedimientos de adopcién e implementacion del %

MSPI 9,09 0
6.2.3. Documento de Integracion del MSPI, con el sistema de %

gestién documental del Instituto. 9,09 0
6.2.4. Documento con la metodologia de gestion de riesgos. 9,09 X 4,5
6.2.5. Mapas de riesgos de seguridad de la informacién por % %

proceso. 9,09 4,5
6.2.6. Documento con el plan de tratamiento de riesgos de %

seguridad de la informacion. 9,09 100 0 13,6
6.2.7. Documento con la declaracién de aplicabilidad. 9,09 S 0
6.2.8. Documento con la estrategia de planificacion y control

operacional, revisado y aprobad por X

la alta Direccion. 9,09 0
6.2.9. Informe de ejecucion del plan de tratamiento de riesgos X

del, aprobado por el lider de cada proceso del Instituto. 9,09 0
6.2.10. Plan de revision y seguimiento a la implementacion X

del MSPI y el plan de ejecucion de auditorias. 9,09 0
6.2.11. Plan de mejora continua del MSPI, teniendo en

cuenta los resultados de la evaluacion de desemperio del X

modelo. 9,09 0

Tabla 4 — Resultados evaluacion PETI, elaboracion propia OCI.

7. CONCLUSIONES

» Como resultado del seguimiento al Plan Estratégico de Tl (PETI) se estimo un avance del 44.4%
en la identificacién, planificacion, ejecucion y seguimiento de este plan, durante el periodo
evaluado.

» Se cuantifica un avance minimo de un 13,5% en la implementacion y sostenibilidad del Modelo
de Seguridad y Privacidad de la Informacion (MSPI).
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8. HALLAZGOS

8.1.

8.2.

Como resultado del seguimiento al Plan Estratégico de Tl (PETI) realizado en cumplimiento a la normatividad
de la Politica de Gobierno Digital (Decreto 767 de 2022), se evidencié un porcentaje total del 44,4%, con el
cumplimiento parcial de los numerales 6.1.1. Plan Estratégico de Tl (Aprobado por el Comité Institucional de
Evaluacion y Desempefio), 6.1.2. Hoja de ruta de los proyectos del PETI, 6.1.3. Plan Anual de Adquisiciones
TIC 2023-2024, 6.1.4. Reporte/Avance de Indicadores PETI de 2023- | trimestre 2024, 6.1.5. Catalogo de
componentes de informacion 2023-2024, 6.1.6. Catédlogo de sistemas de informacién 2023-2024, 6.1.7.
Catélogo elementos de infraestructura de Tl 2023-2024, 6.1.8. Catalogo de continuidad y disponibilidad
(Infraestructura Tecnoldgica) 2023-2024 y el incumplimiento el numeral 6.1.9. Estrategia de uso y apropiacion
2023-2024, lo cual denota retrasos en la aplicacion de lineamientos del Marco de Arquitectura Empresarial
— MAE v3 de MiInTIC, asi como debilidades en la observancia de lo establecido en los Articulos No 1,2,3,4y
5 de la Resolucion 1978 de 2023 del MINTIC, situacién que puede ser causada por el desconocimiento, falta
de articulacién y/o recursos, generandose asi la posibilidad de afectacion de los resultados esperados en
las Politicas de Gobierno y Seguridad Digital, asi como, riesgos asociados al incumplimiento de los objetivos
planteados en el PETI y la desalineacion estratégica de las Tl con los objetivos del Instituto.

Realizada la evaluacién al Modelo de Seguridad y Privacidad de la Informacion (MSPI), se estim6 un avance
en la implementacion y sostenibilidad del (MSPI) del 13,6% para el periodo evaluado, puesto que los
numerales 6.2.1. Documento con los hallazgos encontrados en las pruebas de vulnerabilidad técnicas y
administrativas del Instituto, 6.2.4. Documento con la metodologia de gestion de riesgos y 6.2.5. Mapas de
riesgos de seguridad de la informaciéon por proceso presentan avance parcial y de los 8 numerales
adicionales que fueron evaluados no se evidencio avance, lo anterior denota retrasos en la implementacién
del MSPI, asi como debilidades en la observancia de lo establecido en los Articulos 4,5,6 y 15 de la
Resolucién No. 500 del 10 de marzo de 2021, situacion que puede estar causada por el desconocimiento, o
falta de capacidad y recursos, generandose asi la posibilidad de afectacion de los resultados esperados en
las Politicas de Gobierno y Seguridad Digital, asi como, riesgos relacionados con la seguridad de la
informacion de la entidad.

9. RECOMENDACIONES:

v" Se recomienda al proceso realizar un ejercicio integral de Arquitectura Empresarial en todos los
dominios, alineando las necesidades del Instituto con el uso adecuado de las TIC, frente la adopcién
y la implementacion de los lineamientos del Marco de Arquitectura Empresarial — MAE v3 de MinTIC
de acuerdo con lo dispuesto en la Resolucion 1978 de 2023 de MiInTIC, para dar solucion a
problemas complejos y establecer un mapa de ruta de transformacién institucional y alinearlo con el
PETI en su construccidn y/o actualizacion.

v' Disefiar e implementar la estrategia de uso y apropiacion de las tecnologias actuales y emergentes,
y la documentacién del plan de gestion del cambio que permita fortalecer las capacidades
institucionales de la Entidad en materia de TI.

v Priorizar el avance en la implementacion del (MPSI), adoptando las recomendaciones y lineamientos
dispuestos por el MinTIC.

v' Aprobar, oficializar y socializar los componentes del Catalogo de Componentes de Informacién,
Catédlogo de Sistemas de Informacion, el Catalogo de Servicios de TI; Frente al catalogo de
continuidad de servicios de infraestructura Tl, se sugiere revisar los lineamientos del MinTIC en el
habilitador de Arquitectura T, para realizar las mediciones y ajustes correspondientes.
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v" Implementar la metodologia de gestién de riesgos de seguridad de la informacion, documentando y
formalizando los mapas de riesgos de todos los procesos y consecuentemente formular el plan de
tratamiento de riesgos de seguridad de la informacion.

v" Adoptar las recomendaciones y lineamientos dispuestos por el MinTIC, en la Guia No 6. Gestion

Documental.

v" Documentar los Procedimientos de Seguridad y Privacidad de la Informacion, de acuerdo con lo
dispuesto por el MinTIC y alinearlos en lo posible con los estandares definidos en la norma ISO/IEC

27001.

v' Se sugiere al proceso fortalecer las competencias del equipo de trabajo en planeacién estratégica
de Tly en Sistemas de Gestion de Seguridad de la Informacion.

V°B° Auditor (a)

FIRMA: e

NOMBRE: Sergio Andrés Castro Londofio

Aprobacion jefe Oficina de Control Interno

FIRMA:

NOMBRE: Marcela Delgado Guarnizo
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